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1. POLITICA DE SEGURIDAD DE LA INFORMACION

Conexiones Empresariales S.A.S. establece esta Politica de Seguridad de la
Informacién con el compromiso de proteger la confidencialidad, integridad y
disponibilidad de la informacion, asegurando la continuidad del negocio y el
cumplimiento de los requisitos normativos y contractuales aplicables.

Nuestro enfoque es brindar trato con excelencia y responsabilidad a la informacion
gue ingresa a nuestra compafiia, adoptando medidas de formacién y conciencia a
todos nuestros colaboradores.

2. ALCANCE

Esta politica aplica a todos los colaboradores, proveedores, aliados estratégicos y
terceros que tengan acceso a los sistemas de informacion, datos, infraestructura
tecnoldgica y activos de informacion de la organizacion.

3. PRINCIPIOS Y COMPROMISOS

a) Adecuacion al Propésito de la Organizacion

Esta politica esta alineada con la mision y vision de Conexiones Empresariales,
asegurando la proteccion de la informacion en los servicios de mensajeria y
logistica a nivel nacional.

b) Objetivos de Seguridad de la Informacion

e Proteger los datos y activos de informacién contra accesos no autorizados,
alteraciones, pérdidas o divulgaciones indebidas.

e Garantizar la seguridad en el desarrollo de software y en la integracion con
terceros.

e Aplicar controles de seguridad en dispositivos moviles, entornos de
escritorio limpio y control de accesos.

REALIZO: REVISO: APROBO:

Equipo SGI LAIDY SEGURA Luis Alejandro Rodriguez Ariza Gerente
General

Coordinador SGI Director Nacional de operaciones




EDICION 2 PROCESO DE GESTION DE LA

FECHA: 3 OCTUBRE TECNOLOGIA E INFORMACION.
2025

RCE-18-PEO1

NIVEL DE Politicas De Seguridad De La
SEGURIDAD: PUBLICA Informacion

e Implementar medidas para la seguridad de la cadena de suministro con
terceros.
e Fomentar una cultura organizacional de seguridad de la informacion.

¢) Cumplimiento de Requisitos Aplicables
Conexiones Empresariales se compromete a cumplir con:

e La norma ISO/IEC 27001 y regulaciones nacionales aplicables en
proteccion de datos.

e Requisitos contractuales y normativos con clientes y entidades reguladoras.

e Lineamientos de seguridad en la gestion de proveedores y servicios de
terceros.

d) Compromiso con la Mejora Continua
La Alta Direccion garantiza la actualizacién constante del SGSI a través de:

e Evaluaciones periédicas de riesgos y auditorias internas.

e Revision y actualizacion de controles de seguridad segin amenazas
emergentes.

e Formacién y concienciacién continua del personal en seguridad de la
informacion.

4. POLITICAS ESPECIFICAS

4.1 Politica de Dispositivos Moviles

« Los dispositivos moviles que accedan a informacion corporativa deberan
contar con autenticacion robusta y cifrado de datos.

« Esta prohibido el uso de redes WiFi publicas no autorizadas para acceder
a informacién corporativa.

e Se deberan implementar soluciones de administracion de dispositivos
moviles (MDM) para aplicar controles de seguridad.
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4.2 Politica de Escritorio Limpio y Pantalla Limpia

Los colaboradores deben asegurar que ningn documento sensible quede
expuesto en escritorios 0 espacios de trabajo compartidos.

Las pantallas de los equipos deben bloquearse automaticamente tras un
tiempo definido de inactividad.

Se debe evitar el almacenamiento de informacion confidencial en
dispositivos personales no autorizados.

4.3 Politica de Desarrollo Seguro

Todo software desarrollado internamente o adquirido debera cumplir con
principios de seguridad desde el disefio (Security by Design).

Se realizaran pruebas de seguridad (pentesting, revision de codigo) antes
de desplegar cualquier aplicacion en produccion.

Se implementara control de versiones y gestién de cambios en desarrollos
internos.

4.4 Seguridad en la Cadena de Suministro con Terceras Partes

Se estableceran clausulas de seguridad de la informacién en los contratos
con proveedores.

Los terceros deberan cumplir con los estandares de seguridad exigidos
por Conexiones Empresariales.

Se realizaran auditorias y revisiones periodicas a los servicios de terceros
para validar su cumplimiento.

4.5 Control de Accesos

Se aplicara el principio de minimos privilegios, otorgando acceso solo a la
informacién necesaria para cada rol.

Se implementara autenticacién multifactor (MFA) en accesos criticos.

Se revisaran periédicamente los permisos de acceso y se revocaran
cuando ya no sean necesarios.
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5. INCUMPLIMIENTO

El incumplimiento de esta politica, asi como de los procedimientos y controles
establecidos en el SGSI, puede derivar en acciones disciplinarias y/o legales,
segun la gravedad de la falta y en conformidad con la normativa interna y la

legislacion vigente.

Las consecuencias del incumplimiento incluyen, pero no se limitan a:

a) Sanciones administrativas internas, que pueden incluir advertencias,
suspension o terminacién del contrato laboral.

b) Acciones legales en caso de negligencia grave o incumplimientos que
afecten a clientes, aliados estratégicos o a la organizacion.

c) Limitacién o revocacion de accesos a los sistemas de informacion para
prevenir riesgos adicionales.

d) Reportes a entidades reguladoras, en caso de incumplimientos que
comprometan la seguridad de los datos personales o normativas aplicables.

Cada colaborador y tercero que interactie con los activos de informacién de la
empresa es responsable de conocer y cumplir con esta politica, asi como de
reportar cualquier sospecha de incumplimiento a través de los canales internos de
seguridad de la informacion.

6. DISPONIBILIDAD Y COMUNICACION

a) Esta politica se encuentra disponible como informaciéon documentada en el
sistema de gestion de documentos de la organizacion.

b) Se comunicara a todos los colaboradores y partes interesadas relevantes
mediante capacitaciones, boletines y reuniones periddicas.

C) Sera revisada y actualizada anualmente o cuando se requiera por cambios
normativos o tecnolégicos.
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